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はじめに

　この問題集は，弊社刊「応用情報技術者試験対策テキストⅠ・Ⅱ・Ⅲ」

の各学習項目に対応させて作成された問題集です。応用情報技術者試

験の午後試験出題範囲である各分野 (テクノロジ系，マネジメント系，

ストラテジ系 )の問題を，広く多数掲載しています。

　本書は，過去の情報処理技術者試験において出題された午後問題で

構成されています。実際の応用情報技術者試験の出題形式に合わせ，

テーマごとに問題を集めて掲載しています (出典は目次の後 )。

　試験に合格するためには，テキストによる知識のインプットだけで

はなく，問題演習によるアウトプット(力試し)が非常に重要になります。

問題を解き，間違えた問題のジャンルについては学習しなおして再度

挑戦するという学習サイクルを身に付けましょう。

　本書が，応用情報技術者試験の合格のお役に立てることを願ってや

みません。

TAC情報処理講座
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問 4

設問 解答例 備考

設問３

設問２

設問１
(2)

(3)

(1)

(2)

(1)

(3)

(2)

(1)

a cb

稼働中のホストのIPアドレス

ICMPエコー要求パケットの連続した送信

マルウェアに感染したPCを隔離する。

EDRが保存するログの分析

ア

ア

ウ

ア

クケ

設問1

(1)

aについて

　空欄aの後では，「インターネットとDMZ間及び内部LANとDMZ間で業務に必要な通信
だけを許可し，通信ログ及び遮断ログを取得する」と述べられている。図1を見ると，インター
ネットとDMZ間，内部LANとDMZ間で通信を行うためには，必ずFW（ファイアウォール）
を通ることが分かる。したがって，インターネットとDMZ間及び内部LANとDMZ間の通信
の許可や遮断が行える装置は，
 FW　（ア）

である。

bについて

　SPF（Sender Policy Framework）は，送信元ドメイン認証の一つである。送信元ドメイン認
証では外部からメールが送られてきた際に，送信元のメールサーバと送信元のドメインが一
致することを確認することにより，不正なメールの受信を防止する。
　空欄aでも述べたように，FWはインターネットとDMZ間及び内部LANとDMZ間の通信
のみを許可しているので，インターネットからのメールを社内メールサーバが直接受信する
ことはない。つまり，外部からP社に送られてきたメールは，メール中継サーバで受信する
ことになる。よって，SPF機能によって送信元ドメイン認証を行っているのは，
 メール中継サーバ　（ケ）
である。
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cについて

　空欄cの前にある文章から，ここではOSのセキュリティパッチやアップデート版をPC向
けに配布する場合の作業について考えればよい。二つ目の空欄cの前後に注目すると，PCは
空欄cの機器から新しい版をダウンロードし，更新することがわかる。図1の注記1では，「配
布サーバは，PCにセキュリティパッチなどを配布するサーバである」と説明されているので，
空欄cには，
 配布サーバ　（ク）
を入れればよい。

(2)

　下線①の前で「キャッシュサーバの機能を稼働させており」と述べられていることから，
インターネット上のキャッシュサーバを利用してDDoS攻撃を行う攻撃を考えればよい。解
答群のうち，これに該当する手法は，
 DNSリフレクション攻撃　（ア）
のみである。
　DNSリフレクション攻撃は，送信元 IPアドレスを攻撃対象に偽装したDNS問合せパケッ
トをインターネット上のキャッシュサーバに対して送信し，DNS応答パケットを攻撃対象に
返送させる攻撃である。マルウェア（ボット）などを利用して一斉に問合せを行うことにより，
大量のDNS応答パケットを攻撃対象に送り付けることが可能となる。この結果，攻撃対象と
なるサーバは過負荷状態となり，通常のサービスを提供できなくなる。
　この攻撃はキャッシュサーバが攻撃パケットを反射しているように見えることから，DNS

リフレクション攻撃，あるいはDNSリフレクタ攻撃という。また，DNS応答パケットは
DNS問合せパケットよりもサイズが大きく，パケットサイズを増幅できることからDNSア
ンプ攻撃ともいう。

セッションハイジャック攻撃：主にWebアプリケーションにおいて，窃取・推測したセッショ
ン識別子を利用して他人になりすましてアクセスし，サービスを不正利用する攻撃

メール不正中継攻撃：オープンリレー状態（社外からの社外に宛てたメールを中継するよう
に設定された状態）のメールサーバを踏み台として利用し，スパムメールやウイルス
メールなどを中継させる攻撃

設問2

(1)

　ICMP(Internet Control Message Protocol)は，IPネットワークで制御メッセージを伝送する
ためのプロトコルである。ICMPでは用途に応じたメッセージが用いられ，その一つであ
る ICMPエコーはネットワークにおける到達性を確認するために用いられる。具体的には，
ICMPエコー要求を受け取った機器は原則として送信元に ICMPエコー応答を返すため，宛先
から ICMPエコー応答が返ってくれば宛先までパケットは届き，機器も稼働していることが
確認できる。逆に ICMPエコー応答が返ってこない場合は，通信経路やネットワーク設定に
問題があるか，又は機器が稼働していないことが確認できる。
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　下線②のように，宛先アドレスを変えながら ICMPエコー要求パケットを送信すると，ど
のホストから ICMPエコー応答が返ってくるかを調べることで，どの IPアドレスが稼働中で
あるか（通信可能であるか）を把握することができる。ここでは「取得できる情報」が問わ
れているので，
 稼働中のホストの IPアドレス

のように解答すればよい。

(2)

　TCPのSYNパケットとは接続要求を意味し，TCPコネクションを確立する際に用いられる。
TCPでは，次のような手順で通信に先立って論理的な通信路であるコネクションを確立する。
これを，3ウェイハンドシェイクという。なお，TCP/IPにおけるプロトコルの多くはクライ
アントサーバ型であり，通常はクライアントがサーバに対して接続を要求する。

クライアント サーバ

SYNパケット

SYN＋ACKパケット

SYNパケット

図2　3ウェイハンドシェイク

　
　この図を見てもわかるように，サーバはクライアントのSYNパケットに対して応答し，
SYN＋ACKパケットを返す。よって，SYN＋ACKパケットが返ってくれば接続を要求したサー
ビスが稼働していることがわかり，SYN＋ACKパケットが返ってこなければ接続を要求し
たサービスは稼働していないことがわかる。
　下線③のように，「攻撃対象のポート番号をセットしたTCPのSYNパケットを送信し，応
答内容を確認する」のは，当該ポート番号での
 攻撃対象のサービスの稼働状態を知るため　（ウ）
である。

(3)

　SPFでは，インターネット上のメールサーバからメールを受信したメールサーバが，送信
元メールサーバのドメインを管理するDNSサーバに問合せを行い，SPFの情報が記載され
た txtレコードを取得する。この txtレコードには，そのドメインからメールを送信する可能
性のあるメールサーバ（IPアドレスなど）の一覧が記載されているので，送信元メールサー
バが一覧に記載されていれば正当なメールサーバと判断でき，記載されていなければメール
サーバがなりすまされていると判断できる。
　下線④では「マルウェアXに感染した社外のPCから送られてきたメール」と述べられて
いるので，マルウェアXの挙動について確認すると，〔マルウェアXの調査〕(3)(d)でマルウェ
アXは過去にやり取りしたメールに返信する形で感染拡大を試みる旨が述べられている。過
去のメールに返信するということは，メールソフトなどに設定された正規のメールサーバを



－ 328－

解答・解説編

利用しているはずである。この場合，送信元をなりすましたことにはならないので，SPFで
なりすましを発見することができない。よって，
 送信者のドメインが詐称されたものでないから （ア）
を解答すればよい。

設問3

(1)

　下線⑤の直前で「（a）～（c）に示した」マルウェアXの活動を検知と述べられていることから，
まずは〔マルウェアXの調査〕(3)(a)～ (c)に注目する。すると，PCがマルウェアXに感染すると，
最初に「PCが接続するセグメント及び社内の他のセグメントの全てのホストアドレス宛てに，
宛先アドレスを変えながら ICMPエコー要求パケットを送信」することがわかる。通常の通
信では，全てのホストアドレス宛てに ICMPエコー要求を送信する必要はないので，このよ
うな活動が検知されればマルウェアXに感染していると判断できる。これを制限字数内にま
とめ，
　 ICMPエコー要求パケットの連続した送信

のように解答すればよい。

(2)

　下線⑥では「内部ネットワークの探索を防ぐ」と述べられている点に注目する。マルウェ
アXは，内部ネットワークの探索を，〔マルウェアXの調査〕(3)(a)，(b)によって行う。よって，
マルウェアXが内部ネットワークを探索することを防ぐためには，PCが通信を行えないよう
にネットワークから隔離すればよい。以上より，
 マルウェアに感染したPCを隔離する。

のように解答すればよい。

(3)

　設問文では，「EDR導入後に」「被害内容を早期に明らかにするために実施すべきこと」が
問われている。被害内容を明らかにするためには，何が行われたかを事後に確認できる情報
が必要である。これを踏まえてEDRの機能を確認すると，〔マルウェアXへの対応策〕において，
EDRは管理サーバとPCに導入するエージェントから構成されており，管理サーバは，エージェ
ントの設定，エージェントから受信したログの保存，分析及び分析結果の可視化などの機能
をもつことが述べられている。何が行われていたかを確認するためには，このログを活用す
ればよい。管理サーバはログの分析や分析結果の可視化といった機能をもっているので，
 EDRが保存するログの分析

を行えばよい。
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問 5

設問 解答例 備考

設問３

設問２

設問１

a

b

c

(1)

(3)

(2)

(1)

(3)

(4)

(2)

エ

ア

ウ，エ

ア

DNSキャッシュポイズニング

エ

ア

顧客がR社の偽サイトに誘導されたから

設問1

　Y社のPCに偽の IPアドレスを返した可能性のあるDNSサーバが問われているので，まずは
Y社のPCが利用しているDNSサーバが何かを把握する。本文中に「Y社は，Y社が契約してい
る ISPであるZ社のDNSサーバを利用していた」と述べられていることから，Y社は ISPである
Z社のDNSサーバをDNSキャシュサーバとして利用していると推測できる。この場合，DNSの
問合せは次のように行われる。

①Y社のPCは，Z社のDNSサーバへ，R社Webサーバの IPアドレスを問い合わせる。
②Z社のDNSサーバは，ルートDNSサーバから順に下位のDNSサーバに名前解決を繰り返
す反復問合せを行い，最終的にR社の権威DNSサーバから，R社Webサーバの IPアドレス
を得る。 

③Z社のDNSサーバは，R社Webサーバの IPアドレスをY社のPCへ返答する。

　ここで，〔インシデントの発生〕において，「R社の権威DNSサーバ上の，R社のWebサーバ
のAレコードが別のサイトの IPアドレスに改ざんされていることがわかった」と述べられてい
る点に注目する。Aレコードは，ドメイン名に対応する IPアドレスを管理するためのレコード
である。このAレコードが改ざんされると，R社のWebサーバのドメイン名を正しく指定しても，
その IPアドレスとして改ざんされた「別のサイトの IPアドレス」が返されてしまうことになる。
よって，次のように，名前解決が行われたと推測できる。
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R社権威
DNSサーバ

R社キャッシュ
DNSサーバ

DNS
ルートサーバ

Z社
DNSサーバ Y社 PC

R社（データセンタ） Y社Z社（ISP）

①問合せ

②問合せ②応答

②問合せ

②応答 ③応答

Aレコードを改ざん 偽のIPアドレスを返す 偽のIPアドレスを返す

・・・

図2　名前解決の順序

　以上の動作を考慮すると，Y社のPCに偽の IPアドレスを返した可能性のあるDNSサーバ
として，
 R社の権威DNSサーバ（ウ）とZ社のDNSサーバ（エ）
が考えられる。

設問2

(1)

　表1を見ると，空欄aの前で「OSは最新であったが，DNSソフトウェアのバージョンが古く」
と述べられており，本文中の空欄aの前では「R社の権威DNSサーバの脆弱性を悪用した攻
撃によって」と述べられている点に注目する。
　このようにソフトウェアのバージョンが古い場合，バッファオーバフロー攻撃などに代表
される既知のセキュリティホール（脆弱性）を悪用した攻撃によって，攻撃者が送り込んだ
任意のプログラム（一般的には攻撃用の不正プログラム）を実行させられる可能性が高くな
る。攻撃対象のソフトウェアが管理者権限で動作していた場合には，管理者権限で動作する
シェルを起動されるなどして，管理者権限を奪取されることにつながる。よって，DNSソフ
トウェアのバーションが古いことで奪取される可能性があるのは，
 管理者権限（ア）
である。
　

(2)

　下線②の前では「Y社のPCがマルウェアに感染した時期に」と述べられていることから，
Y社のPCがマルウェアに感染した経緯を確認する。すると，本文中の下線①では「Y社の
PCがR社の偽サイトに誘導され，マルウェアに感染した」と述べられており，その前では，
R社の権威DNSサーバ上の，R社のWebサーバのAレコードが別のサイトの IPアドレスに改
ざんされている旨が述べられている。DNSのレコードが改ざんされたということは，この時
期にはR社サイトへのアクセスのほとんどがR社の偽サイトに誘導されているはずである。
よって，下線②の理由としては，
 顧客がR社の偽サイトに誘導されたから

 顧客がR社の偽サイトにアクセスしたから

などを答えればよい。
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(3)

　DNSのキャッシュとは，キャッシュサーバが名前解決で行った問合せの結果を保存する
仕組み，または保存された問合せ結果のことである。設問1の解説で述べたように，キャッ
シュサーバはクライアントからの依頼を受けると，権威DNSサーバに名前解決の問合せを行
う。この問合せ結果は，クライアントに返送されるとともに，キャッシュとしてキャッシュ
サーバに保存される。キャッシュサーバはキャッシュに残る名前解決の依頼を受けると，権
威DNSサーバに問合せを行なうことなくキャッシュに保存された問合せ結果を返送する。こ
れにより，DNSサーバの負荷軽減や問合せの高速化を実現できる。キャッシュには，破棄さ
れずにキャッシュに残る期間（TTL：Time To Live）が設定されており，この期間を超えるま
で，キャッシュの内容は破棄されずに同じ IPアドレスが返されることになる。
　本問の場合は，Y社のPCがキャッシュサーバとして利用するのは，
 Z社のDNSサーバ（エ）
である。Z社のDNSサーバがR社の権威DNSサーバに問合せを行った際，改ざんされたAレ
コードが返されると，Z社のDNSサーバはそれをキャッシュとして保存してしまう。そして，
R社の権威DNSサーバ上のAレコードを元に戻したとしても，Z社のDNSサーバがキャッシュ
を破棄するまでのしばらくの間は，Y社のPCには改ざんされた IPアドレスが返送されてし
まい，Y社のPCから正しいR社サイトにアクセスすることができなくなる。

設問3

(1)

　今回のインシデントは，DNSソフトウェアのバージョンが古いことで，既知の脆弱性を突
いた攻撃を受け，管理者権限を奪取されたことが原因となっている。ここから，DNSソフ
トウェアの脆弱性情報を収集する，OSやアプリケーションを最新のバージョンに更新する，
といったセキュリティ関連の管理が日常的に行われていなかったと推測できる。
　サーバソフトウェアに限らず，あらゆるソフトウェア（OS，ライブラリなども含む）は，
既知の脆弱性を付く攻撃を受けないよう，日頃から脆弱性情報を収集して最新のバージョン
に更新することが重要である。よって，再発防止策としては，
 定期的に脆弱性検査と対策を実施する（エ）
ことが求められる。

ア　IPアドレスに対応するドメイン名を得ることを，逆引きという。逆引きのレコードを
設定することと，脆弱性を悪用した攻撃とは関連がない。
イ　DNSにおけるシリアル番号とは，DNSサーバに設定するDNS情報（ゾーン情報）のバー
ジョンを識別するために設定される番号である。通常，ゾーン情報を更新するとシリア
ル番号は以前よりも大きくなるよう更新され，最も大きなシリアル番号をもつゾーン情
報を最新とみなす。シリアル番号と，脆弱性を悪用した攻撃とは関連がない。
ウ　ゾーン転送とは，複数のDNSサーバ間でゾーン情報を同期させる仕組みであり，ゾー
ン情報の配布元をマスタサーバ，ゾーン情報の配布先をスレーブサーバという。ゾーン
転送と，脆弱性を悪用した攻撃とは関連がない。
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(2)

　ここでは，「EV証明書」を導入した際に確認できる事項が問われているが，その前に「DV

証明書」と述べられているように，ディジタル証明書にはいくつかの種類がある。ディジタ
ル証明書の種類を，次に示す。

表2　ディジタル証明書の種類

種類 説明

ドメイン認証（DV）証明書
ドメインの所有を証明する証明書である。証明書には，サー
バのFQDNだけが記載されている。

組織認証（OV）証明書

ドメインの所有のほかに，組織の実在性も証明する証明書
である。証明書には，サーバのFQDNのほかに，組織名（個
人，法人），組織の所在地（国名，都道府県名）などが記
載されている。

EV証明書

組織（法人）の活動実態まで含めて，OV型よりもさらに
厳しく審査した証明書である。ブラウザによっては，アド
レスバーに組織名が表示されたり，アドレスバーが緑色に
なったりする。

　EV証明書を導入し，WebブラウザでR社サイトにHTTPSでアクセスすると，Webブラウ
ザのアドレスバーに，R社の
 会社名（ア）
が表示され，ユーザは正しいサイトにアクセスしたことを手間をかけずに確認できる。

(3)

　下線⑤で「R社のキャッシュ DNSサーバがインターネットから問合せ可能である」と述べ
られていることを考慮すると，下線⑤によって発生し得るサイバー攻撃は，キャッシュ DNS

サーバそのものに対する攻撃ではなく，インターネットからDNSの問合せの仕組みを悪用す
る攻撃のはずである。このような攻撃手法として，
①　他のサーバに過負荷を与えてサービスの提供を妨害するDoS攻撃 (DDoS攻撃 )

②　偽のDNS応答をキャッシュさせ，偽サイトに誘導するDNSキャッシュポイズニング
攻撃

の2種類が考えられる。このうち，選択肢にあるのは，
 DDoS攻撃（ア）
のみである。
　DoS攻撃とは，大量のパケットや処理要求を送りつけてサーバやネットワーク回線を過負
荷状態に陥れるなどの方法で，サービス提供を妨害する攻撃である。マルウェアなどを利用
して多数の踏み台から同時にDoS攻撃を仕掛ける攻撃は，DDoS(Distributed DoS)攻撃ともい
う。DNSの仕組みを利用したDoS攻撃 (DDoS攻撃 )には，DNS水責め攻撃 (ランダムサブド
メイン攻撃 )やDNS amp攻撃 (DNSリフレクタ攻撃 )などがある。
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・DNS水責め攻撃 (ランダムサブドメイン攻撃 )：オープンリゾルバ（組織外部から利用でき
るキャッシュ DNSサーバ）に対して集中的にDNSの問合せを行うことにより，権威
DNSサーバやキャッシュ DNSサーバのサービス提供を妨害する攻撃。攻撃対象のド
メイン名に対して，ランダムなサブドメイン名を付加することにより，DNSのキャッ
シュを無効化することができる。

・DNSamp攻撃（DNSリフレクタ攻撃）：送信元 IPアドレスを標的ホストの IPアドレスに
偽装したDNS問合せをキャッシュ DNSサーバ又は権威DNSサーバに対して送信し，
DNS応答を標的ホストに集中させることで，標的ホストのサービス提供を妨害する攻
撃。DNS問合せに比べてDNS応答はサイズが大きいため，攻撃の効率を高くするこ
とができる。

・SQLインジェクション攻撃：不正なSQL文の一部を混入させた入力データをWebアプリ
ケーションに送りつけ，Webアプリケーションに不正なSQL文を実行させる攻撃。デー
タベースサーバと連携して動作するWebアプリケーションを狙う攻撃の一種であり，
データベースサーバの不正な操作などを行う。

・パスワードリスト攻撃：他のサイトから流出したユーザ ID，パスワードをそのまま利用し
てログインを試みる攻撃。

・水飲み場攻撃：標的企業の社員がよく利用するサイトを改ざんしたり，標的企業の社員が
興味を持つ話題を扱う不正サイトを用意したりして，マルウェアを仕掛けたサイトに
標的をおびき寄せ，マルウェアに感染させる攻撃。

(4)

　設問3(3)の解説でも述べたように，キャッシュ DNSサーバに偽のDNS応答をキャッシュ
させ，クライアントを偽サイトに誘導する攻撃を，
 DNSキャッシュポイズニング

という。
　なお，DNSキャッシュポイズニング攻撃はキャッシュDNSサーバを対象とした攻撃であり，
DNS権威サーバが管理するゾーン情報（Aレコード）を改ざんする必要はない。本問の〔イ
ンシデントの発生〕では，DNSキャッシュポイズニング攻撃ではなく，DNSサーバに対する
侵入とゾーン情報の改ざんが行われている。
　
　




